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ZMIANY W CYBERBEZPIECZENSTWIE W ZWIAZKU Z DYREKTYWA
NIS2 | NOWA USTAWA O KRAJOWYM SYSTEMIE
BEZPIECZENSTWA. NIEZBEDNIK DLA KADRY ZARZADZAJACE)J JST
| JEDNOSTEK PODLEGLYCH

WAZNE INFORMACJE O SZKOLENIU:

W 2023 r. weszta w zycie nowa dyrektywa NIS2 dotyczagca zapewnienia odpowiedniego poziomu
cyberbezpieczenstwa w krajach Unii Europejskiej, a w tym roku ukaze sie nowa ustawa o Krajowym Systemie
Cyberbezpieczenstwa (KSC). Administracja publiczna zostanie wtgczona do grupy Podmiotéw Kluczowych.
Podmioty te bedg miaty szereg obowigzkéw m.in. w zakresie obstugi incydentow, ujawniania luk
bezpieczenstwa, testowania poziomu cyberbezpieczeistwa swoich systemow oraz efektywnego
wykorzystania szyfrowania danych. Wprowadzane zmiany majg istotny wptyw na dotychczasowo stosowang
praktyke w jednostkach, wobec czego aktualizacja wiedzy kierownikéw i dyrektoréw w tym obszarze ma
kluczowe znaczenia dla zapewnienia skutecznej ochrony informacji w urzedzie oraz zgodnosci z aktualnymi
wymaganiami w tym takze RODO i KRI. Dodatkowo Najwyzsza lzba Kontroli prowadzi kontrole w jst w catym
kraju, ktére przynoszg bardzo zaskakujgce wyniki: wieksze i mniejsze jst majg ktopot ze skutecznoscig
wtasnych polityk i procedur bezpieczenstwa w zakresie np. ochrony danych osobowych, korzystania z poczty
e-mail oraz utrzymania podstawowej wiedzy i umiejetnosci pracownikéw z obszaru cyberbezpieczenstwa.
Podczas proponowanego szkolenia:

— Krok po kroku, oméwimy zagadnienia zwigzane z cyberbezpieczenstwem w jst oraz jednostkach
podlegtych i roli kadry zarzadzajacej w zakresie rekomendowanym w powyzszym projekcie
oraz dyrektywie NIS2 i planowanej ustawie o KSC.

— Przeanalizujemy wystepujgce cyberzagrozenia i ich konsekwencje.

— Przypominamy procedury jakie w zakresie cyberbezpieczentwa powinny by¢ wdrozone w jednostce
oraz wskazemy na co w ich zapisach szczegdlnie zwracac uwage.

— Zaprezentujemy zadania i obowigzki jednostek, ze szczegdlnym uwzglednieniem zgtaszania
incydentéw.

— Prezentowane zagadnienia prawne bedziemy popierac licznymi przyktadami z praktyki dla lepszego
zobrazowania omawianych regulacji i zasad podstepowania.

R
CELE | KORZYSCI:
e Poznanie odpowiedzi na kluczowe pytania:
— Czy wdrazane przez jst zabezpieczenia faktycznie dziatajg?
— Czy kadra zarzgdzajgca zdaje sobie sprawe ze swojej roli w procesie ochrony informacji?
— Czy pracownicy wiedzg, jak zgtaszac¢ incydenty i dlaczego to jest tak wazne?
e Zapoznanie z gtéwnymi wymaganiami formalno-prawnymi jakie dotyczg cyberbezpieczenstwa w jst

i jednostkach podlegtych wynikajgce z RODO, KRI i aktualnego KSC.

e Zdobycie wiedzy z zakresu najnowszych zmian prawnych, w tym dyrektywa NIS2 i planowang, nowg KSC.

e Poznanie przyktadowych cyberatakdbw na jst oraz ich konsekwencji, a takie dobre praktyk
minimalizowania tych konsekwencji.

e Poznanie roli kadry zarzadzajgcej w zapewnieniu skutecznej ochrony informacji.

e Zdobycie informacji na temat wewnetrznych procedur dotyczgcych cyberbezpieczenstwa procedur i ich
aktualizacji.



e Zapoznanie z najczesciej popetnianymi btedami w zakresie cyberbezpieczenstwa, ktére wskazywane sg
podczas kontroli np. NIK oraz testéw i audytéw bezpieczenstwa.

PROGRAM:
1. Wymagania dla kadry zarzadzajacej jst i jednostek podlegtych wynikajagce z aktualnych przepiséw
prawa:

e Ogodlne Rozporzadzenie o ochronie danych (RODO).
e Rozporzadzenie Krajowe Ramy Interoperacyjnosci (KRI).
e Ustawa Krajowy System Cyberbezpieczenstwa (KSC).
2. Wymagania nowej dyrektywy NIS2:
e Coiw jakim stopniu dotyczy jst?
e JST jako podmiot kluczowy - obowigzki
Aktualny stan planowanej, nowej ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC).
4. System Zarzadzania Bezpieczenstwem Informacji (SZBI) w praktyce codziennej pracy urzedu:
e Jak zbudowac skuteczny SZBI w jst? Od czego zaczac?
e Jak sie przygotowac do wdrozenia SZBI?
e Ciagte doskonalenie systemu.
5. Wewnetrzne polityki, procedury i instrukcje w obszarze bezpieczeistwa informacji
i cyberbezpieczenstwa:
e Jak tworzy¢ dokumentacje, aby byty zrozumiata?
e Jak sprawdza¢, czy pracownicy znajg wewnetrzne regulacje?
6. Kontrole Najwyzszej Izby Kontroli w jst — omdwienie gtéwnych wnioskédw pokontrolnych. Jak sie uczy¢ na
btedach innych:
e Poczta e-mail w urzedzie.
e Skuteczna ochrona danych osobowych szczegdlnie w obszarze ich szczegdlnej kategorii.
e Wiedza i umiejetnosci pracownikéw w obszarze cyberbezpieczenstwa.
Subiektywny przeglad wynikéw Ankiet Dojrzatosci Cyberbezpieczenstwa jst.
Przyktadowe ataki, kradzieze i wycieki danych w jst.
Podstawy cyberhigieny dla kazdego kierownika.
10. Zalecenia dotyczgce reakcji na incydenty bezpieczenstwa:
e Spokdj, spokdj, spokdj (,,3 x S”).
e Zgtaszad incydenty a nie ukrywac.
e  Skutecznie informowac interesariuszy.
e  Woyciaggal wnioski i wdraza¢ dziatania korygujgce.
e  Monitorowaé infrastrukture.
11. Jak bezkosztowo poprawic cyberbezpieczenstwo w jst? Co mozna zrobié ,od reki”.
12. Jak przygotowaé urzad do testow bezpieczenstwa, w tym takze socjotechnicznych, poniewaz nie ma
lepszej drogi do sprawdzenia czy nasze zabezpieczenia dziatajg jak ich zewnetrzna weryfikacja?
13. Phishing - oszustwa i wytudzenia z uwzglednieniem ataku typu BEC (Business E-mail Compromise).
14. A co zrobi¢, gdy juz ,,cos sie jednak klikneto”? Czy to juz ,koniec Swiata”? NIE!
15. Ransomware jako wyjatkowo powazne zagrozenie dla jst:
e Jak uchroni¢ urzad przed atakiem?
e Co zrobi¢ po ataku?
e Czy mozna zaptacié okup?
16. Podsumowanie. Pytania. Dyskusja.
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ADRESACI:
Kadra zarzadzajgca jst i jednostek podlegtych: sekretarze, skarbnicy, dyrektorzy, kierownicy, naczelnicy,
Inspektorzy Ochrony Danych.

PROWADZACY:
Audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Audytor
wiodacy normy ISO/IEC 27001. Cztonek Polskiego Towarzystwa Informatycznego. Prowadzi audyty



bezpieczenstwa oraz szkolenia i konsultacje m.in. z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa
oraz budowania kultury ochrony informaciji.
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Zmiany w cyberbezpieczenstwie w zwigzku z dyrektywg NIS2 i nowg ustawa
o Krajowym Systemie Bezpieczenstwa. Niezbednik dla kadry zarzgdzajacej jst
i jednostek podlegtych

Szkolenie bedziemy realizowali w formie webinarium on line.
24 lipca 2024 r. Szkolenie w godzinach 10:00-14:00
@ Cena: 449 PLN netto/os. Przy zgtoszeniu do 28 czerwca 2024 cena wynosi 409
PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania

szkolenia ze Srodkoéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektroniczne;j,
certyfikat ukonczenia szkolenia.

DANE Fundacja Rozwoju Demokracji Lokalnej, Swietokrzyskie Centrum
DO ul. Sienkiewicza 78, IV pietro, 25-501 Kielce
KONTAKTU: tel. 41 344 66 30, 730-696-423, centrum@frdl.kielce.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub co TAK OO
najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ witasciwe) NIE O
Prosze o przestanie faktury Na adres MailOWY: ........ceiiiiiiinnninninnsnisesisnsne s snsssssnsssssssssssssssssssssssesssssessasssssasssassassassnssasssssasess

Prosze o przestanie certyfikatu Na adres MaAIlOWY: ... ceciienienseccecntccnnanssss e sesseeses sesseessessessssssssss e seesassasssssassssessnassass e ssnsens
Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.kielce.pl oraz zawartej w nim Polityce
prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.kielce.pl
do 18 lipca 2024 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny z
obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej
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