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BEZPIECZENSTWO INFORMACJI. NARZEDZIA | STRATEGIE
EFEKTYWNEGO ZARZADZANIA SYSTEMEM BEZPIECZENSTWA
INFORMACII

WAZNE INFORMACJE O SZKOLENIU:

Zapraszamy Panstwa do uczestnictwa w szkoleniu dotyczagcym funkcjonowania Systemu Zarzadzania
Bezpieczennistwem Informacji (SZBI) w organizacji. Wyrdznia sie ono kilkoma kluczowymi cechami,
ktére stanowig powody, dla ktérych warto wzigé w nim udziat:

bedzie dostosowane do najnowszych przepisdow i zmian prawnych dotyczgcych bezpieczenstwa
informacji. Wziecie udziatu w nim pozwoli uczestnikom na $wiadome dostosowanie polityk i
praktyk organizacji do obowigzujgcych regulacji, co jest kluczowe w kontekscie utrzymania
zgodnosci,

unikalne merytoryczne podejscie, obejmujace zardwno teorie, jak i praktyczne aspekty
funkcjonowania Systemy Zarzadzania Bezpieczenstwem Informacji (SZBI) Uczestnicy otrzymajg
narzedzia do skutecznego wdrazania i utrzymania systemu w praktyce,

duzy nacisk zostanie potozony na rozwijanie praktycznych umiejetnosci, takich jak bezpieczna
konfiguracja narzedzi pracy zdalnej, identyfikacja i reakcja na cyberzagrozenia, czy skuteczna
komunikacja i wspotpraca zespotdéw na odlegtosc,

bedzie zawiera¢ studia przypadkéw i przyktady, co pozwoli uczestnikom na lepsze zrozumienie
konkretnych sytuacji i skuteczne dostosowanie wiedzy do realnych wyzwan.

Podsumowujac, udziat w proponowanych zajeciach dostarczy uczestnikom aktualng wiedze,
praktyczne umiejetnosci i mozliwos¢ skorzystania z doswiadczenia eksperta, co jest kluczowe dla
skutecznego zarzadzania bezpieczeinstwem informacji w organizacji.

Uczestnicy otrzymajg gotowe szablony dokumentow zwigzanych z Systemem Zarzadzania
Bezpieczenstwem Informacji (SZBI), takie jak: polityka bezpieczenstwa, procedury czy formularze
zgtaszania incydentow.

CELE | KORZYSCI:

Zdobycie wiedzy teoretycznej dotyczgcej umiejetnosci wdrazania i utrzymywania SZBI,
Zapoznanie sie z podstawami analizy i ocena ryzyka,

Umiejetnosc¢ zarzadzanie incydentami bezpieczenstwa,

Rozwiniecie postaw proaktywnego bezpieczenstwa,

Zrozumienie i umiejetnos¢ identyfikacji zagrozen,

Nauczenie sie bezpiecznej konfiguracji narzedzia pracy zdalnej,

Poznanie zasad szyfrowania i ochrony danych oraz zarzgdzania dostepem do nich.

Podczas szkolenia odpowiemy miedzy innymi na pytania:

Jak efektywnie wdrazaé System Zarzadzania Bezpieczeristwem Informacji?

Jak identyfikowac i minimalizowac ryzyko zwigzane z bezpieczernstwem informac;ji?

Jak skutecznie zarzgdzad incydentami bezpieczenstwa?

Jak utrzymac zgodnos$¢ z aktualnymi przepisami dotyczgcymi bezpieczenstwa informac;ji?



PROGRAM:
1. Bezpieczenistwo informacji — wprowadzenie:
e podstawowe zagrozenia,
e technik ochrony,
e zasad zarzadzania ryzykiem.
2. Dokumentacja Systemu Zarzgdzania Bezpieczenstwem Informaciji:
Polityka bezpieczenstwa informacji,
Instrukcje dotyczace obstugi systemow i narzedzi,
Deklaracje poufnosci,
e Dokumentacja audytowa
3. System BPM (Business Process Management).
Zasady zgtaszania zdarzen zwigzanych z przetwarzaniem informacji.
5. Zakres obowigzkéw wynikajgcych z zapisow SZBI:
e Swiadomoé¢ bezpieczenstwa informacji,
e Zarzadzanie dostepem,
e Zabezpieczenia techniczne,
e Zarzadzanie incydentami,
e Audyt bezpieczenstwa.
Sposoby podnoszenia swiadomosci pracownikdw.
Bezpieczenstwo przetwarzanych informacji — formy monitoringu pracownikdw.
Podstawy analizy i oceny ryzyka.
Praca zdalna a bezpieczenstwo informaciji.
10 Bezpieczerstwo obszaru przetwarzania i stanowiska pracy.

»

© 0N o

ADRESACI:

e dyrektorzy, menedzerowie i liderzy organizacji odpowiedzialni za podejmowanie decyzji
strategicznych zwigzanych z bezpieczenstwem informacji,

e osoby odpowiedzialne za projektowanie, wdrazanie i utrzymanie SZBlI w organizacji, w tym
administratorzy systemow bezpieczenstwa informacji,

e specjalisci ds. cyberbezpieczenstwa, inzynierowie IT i wszyscy pracownicy zwigzani z obszarem
technologii informatycznych,

e specjalisci ds. zasobow ludzkich, ktérzy sg zaangazowani w ksztattowanie polityk dotyczgcych
pracy zdalnej, w tym kwestii bezpieczenstwa informacji,

e o0soby wykonujgce zadania operacyjne na co dzien, ktdre pracujg zdalnie.

PROWADZACY:

informatyk, doswiadczony specjalista IT z ponad 10-letnim stazem, stale doskonalgcym sie w obszarze
Ochrony Informacji oraz Cyberbezpieczenstwa. Obecnie petni funkcje Inspektora Bezpieczenstwa
Informacji w PKP gdzie odpowiada za zarzadzanie systemami i procesami Ochrony Informacji oraz
Cyberbezpieczenstwa. Wczesniej przez 2 lata pracowat jako Specjalista ds. Bezpieczenstwa IT w jednej
z wiekszych firm farmaceutycznych w Polsce. Pracowat rdwniez m.in. w jednej z spétek Orlenu,
Urzedzie Miasta Torunia oraz w prywatnej firmie produkcyjnej. Jego Sciezka zawodowa obejmuje
rowniez stanowiska informatyczne, dzieki ktéorym zdobyt wszechstronne doswiadczenie obejmujgce
obszar Cyberbezpieczenstwa, administrowania systemami oraz zarzgdzania sieciami informatycznymi.
Ukonczyt szereg kursow, w tym certyfikatow ISO 27001, ISO 27032 oraz Microsoft Azure
Fundamentals, MS 20410, MS 20411 oraz zdobytem certyfikat Cisco CCNA. Jego wyksztatcenie
obejmuje studia magisterskie Informatyki na Politechnice Lubelskiej, studia podyplomowe na



kierunku Pedagogika na WSZiA w Zamosciu oraz studia podyplomowe z zakresu Cyberbezpieczenstwa
i Ochrony Zasobdw Informacyjnych na WSB w Toruniu.
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Bezpieczenstwo informacji. Narzedzia i strategie efektywnego zarzadzania
systemem bezpieczenstwa informacji

Szkolenie bedziemy realizowali w formie webinarium on line.

28 czerwca 2024 r. Szkolenie w godzinach 10:00-14:00

Cena: 449 PLN netto/os. Przy zgtoszeniu do 31 maja 2024 cena wynosi 409 PLN
netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania szkolenia ze
srodkow publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektroniczne;j,

certyfikat ukonczenia szkolenia.

DANE DO Fundacja Rozwoju Demokracji Lokalnej, Swietokrzyskie Centrum
ul. Sienkiewicza 78, IV pietro, 25-501 Kielce
KONTAKTU: tel. 41 344 66 30, 730-696-423, centrum@frdl.kielce.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
2. Imie i nazwisko uczestnika,

stanowisko,

E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w TAK O
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe) NIE [

Prosze o przestanie faktury Nna adres MailloOWY: ...t s ses s s ssssssssssssassasssnssessnesassasssss e sanasssssssssnss

Prosze o przestanie certyfikatu Na adres MaAIlOWY: .......ccciviiviiniininininineisn s sesssssssesssssssssasssssssssssssssss ssssesssassssnns sassnssassassnss

Dokonanie zgtoszenia na szkolenie jest rbwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.kielce.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetnionga karte zgtoszenia nalezy przestac¢ poprzez formularz zgtoszenia na www.frdl.kielce.pl

do 21 czerwca 2024 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejno$¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze
przed terminem jest rdwnoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji.
Ptatnos¢ nalezy uregulowad przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej
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