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im. Jerzego Regulskiego

BEZPIECZNE UZYTKOWANIE KONT SOCIAL MEDIOW

W ADMINISTRACIJI PUBLICZNE)J
SKUTECZNA OCHRONA | POSTEPOWANIE W SYTUACJACH KRYZYSOWYCH

WAZNE INFORMACIJE:

Podmioty publiczne podobnie jak prywatne ktadg coraz wiekszy nacisk na budowanie wizerunku
swojej instytucji w mediach spotecznosciowych, takich portalach jak Facebook, Twitter, Instagram
czy TikTok. Niestety wiekszo$¢ zatozonych kont nie spetnia podstawowych zasad bezpieczenstwa
co moze przyniesc bardzo dotkliwe i kosztowne skutki.

Przestepcy, ktérzy przejma konto instytucji mogg (i czesto to robig) wykorzysta¢ je do
publikowania ptatnych reklam zawierajgcych fakenewsy, fatszywe inwestycje czy nawet materiaty
propagandowe lub pornograficzne. Straty finansowe czy wizerunkowe danego podmiotu mogg
by¢ olbrzymie, a wtasciwe podejscie do tematu bezpieczenstwa i podjecie zaledwie kilku dziatan i
pozwalajg unikngé nieprzyjemnosci.

Wiele aspektdw prawnych w zakresie ochrony prywatnosci, wizerunku czy danych osobowych
rowniez sg niewtasciwie interpretowane i wykorzystane, co niesie za sobg ryzyko
odpowiedzialnos$ci administracyjnej lub odszkodowawcze;j.

Szkolenie pozwoli uczestnikom wtasciwie reagowaé na rdznego rodzaju sytuacje kryzysowe,
zgodzie z zasadami bezpieczenstwa i regulacjami prawnymi.

CELE | KORZYSCI:

Zapoznanie uczestnikbw zasadami prewencji przed zagrozeniami zwigzanymi z promocjg
podmiotéw publicznych z wykorzystaniem social mediow.

Pokazanie sposobdw wtasciwego zabezpieczenia kont uzywanych przez pracownikow
odpowiedzialnych za promocje.

Omowienie wtasciwych dziatan, jakie nalezy podjgé w sytuacjach kryzysowych, np. zwigzanych z
uporczywymi dziataniami hejterdw, kradziezg wizerunku czy przejeciem konta.

Mozliwos¢ konsultacji z ekspertem ds. bezpieczenstwa.

PROGRAM:
1. Bezpieczenstwo danych i ich uzytkownikbw w najpopularniejszych  portalach

spotecznosciowych:

a. Meta czyli Facebook a Instagram. Profil prywatny czy strona firmowa? co jest wifasciwe dla
instytucji publicznej?

b. Twitter — omowienie najwazniejszych zapisow z regulaminu. Jego popularnos¢ a
bezpieczenstwo danych.

c. TikTok — Gdzie sg moje dane? Jakie niesie za sobg zagrozenia?



2. Bezpieczenstwo konta:

a. Jak powinno by¢ zabezpieczone konto social media?

b. Coto 2FA i MFA oraz dlaczego jest tak wazne?

c. Konfiguracja wielosktadkowego uwierzytelniania w wybranych kontach social media.

3. Zasady ochrony prywatnosci i danych osobowych w social mediach:

a. Meta — facebook i instagram, gdzie wiasciwie s3 moje dane? Czy instytucja publiczna moze
zgodnie z prawem uzywac tych portali w kontekscie wyroku Schrems i Schrems 11?

b. Twitter — jakie tu wtasciwie dane przetwarza podmiot publiczny?

c. TikTok — czy podmiot publiczny moze wykorzystywac tg platforme do swojej promocji? Jezeli
tak, to co mozna zrobi¢ aby to byto bezpieczne?

4. Wizerunek osob fizycznych w mediach spotecznosciowych:

a. Zgoda, niezgoda kiedy jaka przestanke prawng nalezy zastosowac?

b. Co z profesjonalnie przygotowanymi materiatami w przypadku wycofania zgody przez osobe
pozujacy?

c. Prawa autorskie, a RODO prawo cytatu, dozwolony uzytek, kiedy podmiot publiczny moze je
wykorzystac? Czy kazdy podmiot Swiadczacy ustugi edukacyjne moze wykorzystywaé dzieta
innych autoréw?

d. Imprezy, konkursy i inne wydarzenia jak je promowac, w zgodzie z RODO i prawem autorskim,
czy jednak zgoda na , wszystko” wystarczy? Co ze zdjeciami wydarzen, ktdre organizowat inny
podmiot?

5. , Niebezpieczni” uzytkownicy mediow spotecznosciowych:

a. Postepowanie z hejteremi i trollami.

b. Usuwanie oraz zgtaszanie niedozwolonych, krzywdzacych i nieprawdziwych tresci, komentarzy
oraz hejtu.

c. Jak zgtasza¢ konta nalezgce do oséb ponizej 13 r.z.?

d. Co nalezy zrobi¢ w przypadku utraty lub kradziezy konta w social mediach oraz sposoby ich
odzyskiwania.

ADRESACI:

Pracownicy Jednostek Sektora Finanséw Publicznych realizujgcych zadania z zakresu promocji
instytucji, a takze osoby odpowiedzialne za bezpieczenstwo informacji, danych osobowych i zgodnos¢
z regulacjami prawnymi. Szkolenie gtéwnie skierowane do osdb pracujgcych na stanowiskach takich
jak: pracownicy dziatu promocji, Sekretarze, Informatycy, Inspektorzy Ochrony Danych, Petnomocnicy
Systemu Zarzadzania Bezpieczernstwem Informacji, Prawnicy.

PROWADZACY:

Inspektor Ochrony Danych, Auditor wiodacy ISO 27001, akredytowany Projekt Manager Prince 2 2009
Foundation oraz certyfikowany analityk wymagan REQB. Z wyksztatcenia inzynier oprogramowania,
ukonczyt studia podyplomowe Audytu wewnetrznego w Administracji i Gospodarce. Autor opinii do
projektu kodeksu postepowan dla jednostek oswiaty. W branzy informatyzacji i ochrony danych
osobowych administracji publicznej dziata od 2006 roku. Cztonek Stowarzyszenia Praktykéw Ochrony
Danych oraz Stowarzyszenia do spraw Bezpieczenstwa Systemoéw Informacyjnych ISSA Polska, a takze
cztonek rady programowe;j projektu Cyfrowy Skaut.
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Bezpieczne uzytkowanie kont social mediow w administracji publicznej
Szkolenie bedziemy realizowali w formie webinarium on line.

14 listopada 2023 r. Szkolenie w godzinach 09:00-14:00

Cena: 399 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze srodkéw publicznych.
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CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoriczenia szkolenia.

DANE Fundacja Rozwoju Demokracji Lokalnej, Swietokrzyskie Centrum
DO ul. Sienkiewicza 78, IV pietro, 25-501 Kielce
KONTAKTU: tel. 41 344 66 30, 730-696-423, centrum@frdl.kielce.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAILi TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze Srodkow publicznych (prosze zaznaczy¢ witasciwe) NIE [
Prosze o przestanie faktury Nna adres MailoOWY: ... sessnsssssas sssassssssasssssns sasssssss s sassasnasssssssnsssssnss

Prosze o przestanie certyfikatu Na adres MailOWY: ......cuceieeceeceeieccee s cceesressssess e seeseesasssssaessessessnessssnsssssssessen e senmassass e sssens
Dokonanie zgtoszenia na szkolenie jest rdwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.kielce.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetnionga karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.kielce.pl
do 9 listopada 2023 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest
rownoznaczny z obcigzeniem Panstwa naleznoscia za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie wystawionej i przestanej FV.

Podpis osoby upowainionej
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