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% Demokracji Lokalnej 30 Sierpnia 2023 r.

im. Jerzego Regulskiego

BEZPIECZENSTWO DANYCH OSOBOWYCH W JST

WAZNE INFORMACIE:

Przedmiotem proponowanego szkolenie z zakresu bezpieczeistwa danych osobowych jest

omoéwienie zagadnien z zakresu prawidtowego postepowania z danymi osobowymi

oraz ochrony ich poufnosci i integralnosci.

Wazng czescig zajec jest:

e podniesienie swiadomosci uczestnikdw na temat przepiséw dotyczgcych ochrony danych
osobowych, w szczegélnosci RODO, oraz zrozumienie ich praw i obowigzkdow zwigzanych
z przetwarzaniem danych osobowych w urzedzie gminy,

e minimalizacja ryzyka naruszen danych osobowych, zwiekszenie kompetencji zawodowych,
budowanie zaufania i reputacji instytucji oraz unikanie sankcji finansowych zwigzanych
z naruszeniem ochrony danych.

Podczas zaje¢ zaprezentujemy najczesciej popetniane btedy i nieprawidtowosci zwigzane

z bezpieczenstwem danych osobowych oraz udzielimy odpowiedzi na najczesciej pojawiajace

sie pytania i watpliwosci zwigzane z tematem zajec.

CELE | KORZYSCI:

e Swiadomo$¢ praw i obowigzkéw: zdobycie wiedzy na temat przepiséw dotyczacych
ochrony danych osobowych, w szczegdlnosci RODO, w zakresie przetwarzania,
przechowywania i ochrony danych osobowych.

e Podniesienie kompetencji zawodowych: zdobycie praktycznych umiejetnosci i poznanie
narzedzi niezbednych do prawidtowego postepowania z danymi osobowymi w urzedzie
gminy. Zdobycie wiedzy na temat bezpiecznego przetwarzania danych, postepowania w
przypadku wykrycia ataku na dane osobowe oraz im zapobiegania,

e Minimalizacja ryzyka naruszen: zdobycie wiedzy na temat potencjalnych zagrozen dla
danych osobowych i poznanie skutecznych strategii minimalizowania ryzyka naruszen.
Zdobycie  umiejetnosci  identyfikacji  potencjalnych luki w  zabezpieczeniach
oraz podejmowania odpowiednich dziatan w celu ochrony danych osobowych.

e Doskonalenie umiejetnosci zawodowych: mozliwos$¢ poszerzenia swoich umiejetnosci
i kompetencji w obszarze bezpieczenstwa danych osobowych.

PROGRAM:

1. Rodzaje atakdow internetowych na dane osobowe:
e Przeglad typdw atakdéw, w tym phishing, hasta, ransomware itp.
e Studia przypadkdw i przyktady rzeczywistych atakow.

2. Phishing i inzynieria spoteczna:
e Definicja i mechanizm phishingu.



e Zidentyfikowanie fatszywych wiadomosci e-mail i stron internetowych.
e Sposoby ochrony przed phishingiem,
e Cwiczenia praktyczne i ilustracje phishingowe.
3. Bezpieczenstwo haset i uwierzytelnianie dwusktadnikowe:
e Wprowadzenie do zwyktego zarzadzania uzytkownikami.
Zasady tworzenia mocnych haset.
e Omowienie metod uwierzytelniania dwuskfadnikowego.
Zastosowanie menedzerdw haset i narzedzi do uwierzytelniania dwusktadnikowego.
e Cwiczenia praktyczne zwigzane z tworzeniem mocnych haset.
4. Oprogramowanie antywirusowe i zabezpieczenia sieciowe:
e Rola oprogramowania antywirusowego w ochronie danych osobowych.
e Przeglad funkcji oprogramowania antywirusowego.
e Zabezpieczenia sieciowe, takie jak firewalle i systemy wigczone do intruzéw (IDS/IPS).
o Cwiczenia praktyczne dotyczace instalacji i konfiguracji oprogramowania
antywirusowego.
5. Bezpieczenstwo publiczne sieci Wi-Fi i sieci spotecznosciowych:
e Zagrozenia zwigzane z korzystaniem z publicznej sieci Wi-Fi.
e Praktyki bezpieczenstwa podczas korzystania z sieci Wi-Fi.
e Bezpieczne korzystanie z mediow spotecznosciowych i ochrona prywatnosci.
o Cwiczenia praktyczne dotyczace tacznosci Wi-Fi i zarzadzania prywatnosciag w mediach
spotecznosSciowych.
6. Aktualizacje oprogramowania i efekty:
e Waznosc regularnych aktualizacji oprogramowania.
Rola Swiadomosci w ochronie danych osobowych.
e Tworzenie kultury bezpieczenstwa w miejscu pracy, jak rowniez w zyciu prywatnym.
e Cwiczenia praktyczne zwiazane z identyfikacjg zauwazona i zauwazong sytuacje.
7. Podsumowanie i pytania.

ADRESACI:

Inspektorzy Ochrony Danych Osobowych, osoby zajmujace sie wsparciem Inspektora Ochrony
Danych Osobowych, lub bezposrednio zajmujgce sie zagadnieniem ochrony danych
osobowych w kontakcie z klientem.

PROWADZACY:

Absolwent Wydziatu Nauk Spotecznych Akademii WSB w Dabrowie Gérniczej. Ukonczyt studia
na kierunku Bezpieczenstwo Informacji w Administracji i Biznesie. Audytor Wiodacy Systemu
Zarzadzania Bezpieczenstwa Informacji wg normy PN-EN ISO/IEC 27001 wydany przez TUV
NORD. Audytor wewnetrzny Systemu Jakosci PN-EN ISO/IEC 90001 wydany przez PCC Cert.
Audytor i szkoleniowiec WCAG 2.1 dla sektora publicznego oraz biznesu. Trener i wyktadowca
z dtugoletnim doswiadczeniem, propagator dostepnosci cyfrowe;j.



ee——

/O Fundacia Rozwolu INFORMACJE ORGANIZACYJNE
Z{ pemokract Lokalne] | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Bezpieczenstwo danych osobowych w JST
Szkolenie bedziemy realizowali w formie webinarium on line.

30 sierpnia 2023 r. Szkolenie w godzinach 9:00-14:30

Cena: 395 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscia zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoriczenia szkolenia.

DANE Fundacja Rozwoju Demokracji Lokalnej, Swietokrzyskie Centrum
DO ul. Sienkiewicza 78, IV pietro, 25-501 Kielce
KONTAKTU: tel. 41 344 66 30, 730-696-423, centrum@frdl.kielce.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAILi TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze sSrodkow publicznych (prosze zaznaczy¢ wiasciwe) NIE [
Prosze o przestanie faktury Na adres MailoOWY: ... sessnsssssssssesssessassssssss s sassnssssnssas assssssssssnasnss

Prosze o przestanie certyfikatu Na adres MaillOWY: ... s ssessssssesessassassassssssssssasssssssssss s s sns sessassssssassnssass
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.kielce.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na
www.frdl.kielce.pl do 24 sierpnia 2023 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest
rownoznaczny z obcigzeniem Panstwa naleznoscia za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie wystawionej i przestanej FV.

Podpis osoby upowainionej
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